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Пояснительная записка к образовательной программе
«Администрирование и настройка сетевых служб ОС Linux»
Для прохождения курса желательно пройти курс «Установка, настройка и использование операционной системы Linux» или предварительное собеседование по темам курса. В качестве представителя (дистрибутива) данной ОС выбрана версия Ubuntu с долгосрочной поддержкой - Ubuntu 22.04 LTS (варианты Desktop и Server), как один из ведущих мировых дистрибутивов. Несмотря на наличие более новых версий, именно LTS версии Ubuntu предпочтительны как для целей обучения, так и для  использования в корпоративном секторе в качестве рабочей операционной системы, так как основной разработчик Ubuntu Canonical гарантирует трехлетнюю поддержку версий для настольных решений и пятилетнюю для серверных.
	Целью курса является избежать привязки обучаемого к конкретному дистрибутиву, то есть особое внимание уделяется акцентирование внимания на схожих, присутствующих в любой сборке Linux решениях. Семейство Ubuntu взято за основной рабочий вариант по причине популярности как у корпоративного заказчика, как и на личных компьютерах. 
	Прошедшие курс смогут осуществлять детальную настройку и администрирование систем на базе ОС Linux.
·  Продолжительность обучения:  40 академических часов («академический час» равен 45 минутам, далее «час»)
·  Режим занятий: по запросу Заказчика, продолжительность занятия – 4 часа.
·  Форма обучения: очная, и групповое обучение.
·  Категория слушателей: для слушателей, прошедших курс «Установка, настройка и использование ОС Linux» или по результату тестирования по темам названного курса (для IT-специалистов)

	№
	Наименование дисциплины
	Всего, час.
	В том числе
	Форма контроля

	
	
	
	Лекции
	Практические занятия
	

	1
	Установка и настройка операционной системы Linux
	40
	20
	20
	Зачет



Занятия проходят в группах или индивидуально, четкого деления на теоретическую и практическую части нет, указанное соотношение учебных часов отражает соотношение времени на обе формы обучения.


Учебный план образовательной программы
«Администрирование и настройка сетевых служб ОС Linux»

	№ п/п
	Содержание
	Кол-во часов

	1
	Знакомство с семейством операционных систем GNU/Linux. Свободные программные продукты, движение Open Source, среда GNU/Linux. Философия UNIX. Основные понятия: ядро, дистрибутив, оконная система. Разновидности дистрибутивов GNU/Linux, версии и кодовые имена. Разновидности дистрибутивов, связанных с компаниями Canonical и IBM: Ubuntu + разновидности, Red Hat Enterprise Linux, Fedora, CentOS. Ключевые отличия GNU/Linux от Microsoft(R) Windows(TM). Особенности дистрибутивов GNU/Linux, связанных с компаниями Canonical и IBM. Установка GNU/Linux. Запуск приложений и поиск объектов. Базовая настройка системы. Завершение сеанса. Выключение компьютера.
	4

	2
	Работа из командной строки. Командные оболочки, переменные среды. Команды, ключи, потоки. Обзор основных команд базового пакета утилит
	4

	3
	Установка и удаление программного обеспечения. Понятия «пакет», «зависимость», «рекомендация», «конфликт», «репозиторий».
Использование пакетных менеджеров. Установка программ из пакетов и репозиториев. Понятие планирования заданий. Команда at. Демон cron. Команда crontab.
	4

	4
	Псевдонимы команд (aliases). Шаблоны имён файлов. Регулярные выражения. Работа со скриптами. Редактор vIM.
	4

	5
	Пользователи и группы. Права файлов. Структура каталогов UNIX. Стандарт FHS. Организация работы с устройствами. Организация доступа к локальной сети из командной строки.
	4

	6
	Подсистема журналирования. Ротация журналов. Управление процессами. Планировщик задач. Автоматизация. Утилиты мониторинга. Web-сервер. Установка и базовая настройка. Средства мониторинга ресурсов системы и сети.
	4

	7
	Принципы построения компьютерных сетей. Идеальная сетевая модель OSI/ISO. Протоколы и технологии. Семейство протоколов TCP/IP. Доменное имя и IP-адрес. Сервер имён (DNS). Сервер динамической настройки сетевых станций (DHCP).
	4

	8
	[bookmark: ID.20.lecture]Сетевое администрирование Linux. Iptables. 
Таблицы. Цепочки. Прохождение трафика. Механизм определения состояний. Базовый синтаксис и команды.
	4

	9
	Файловые сервера NFS и SMB. Создание файловых серверов. Подключение общего ресурса к рабочей станции GNU/Linux. Эмуляция и виртуализация. Обзор систем виртуализации.
	4

	10
	Работа с дисками. RAID. Уровни RAID. LVM. Утилиты резервного копирования. Создание образа. Восстановление из образа.
	4




